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sig, utan en forutséttning for 6verlevnad.

Zanko Dasko, Recway
Sikerhetsprovningsintervjuer dr en vinst
for foretag,

Robert Limmergérd, Sikerhets- och
forsvarsforetagen

Experten lyfter sina tankar om hur
utvecklingen och nya utmaningar kan ge
stora mojligheter.

Projektledare: MimmiFouchenette (mimmi.fouchenette@
mediaplanet.com) Verkstallande direktor: Axel Landberg
Redaktionschef: Tim Sobek Affarsutvecklare: Arvid Olofsson
Designer: Daniel Petersson Distribution: Dagens Industri,
27-12-2021 Tryckeri:V=Tab Mediaplanetkontaktinformation:
E-post:tim. diapl. comOmslagsfoto:
Sikerhetspolisen

facebook.com/MediaplanetSverige

@Mediaplanetsweden

Atervinngirnatidningen

Mimmi Fouchenette, projektledare:

Med den har satsningen vill vi belysa vilka
utmaningar svenskt samhalle star infor
idag och hur dessa ska hanteras. Med de
fokusomraden som lyfts har kan det ge en
overblick kring Sveriges samhéllssakerhet.
Jag 6nskar dig en trevlig lasning!

LEDARE

Attfortsattai

utpekad riktning

Det sakerhetspolitiska laget globalt och

i ndromradet utmanar vart samhalle.
Utvecklingen av var krisberedskap

och vart totalférsvar for att méta
utmaningarna kan dess battre skonjas
och har en av regeringen utpekad ritning.
Det ar av stor vikt att riktningen nu foljs
sa att strukturer som succesivt byggs
upp skapar en 6kad motstandskraft mot
de hot vi star infor. Ett malinriktat arbete
genomfors i form av inte bara utredningar,
utan aven inom och mellan myndigheter,
organisationer och foretag.

ya strukturer

Forslag pé en strukturell

geografisk indelning

av Sverige finns, s&

dven ett forslag pa
beredskapssektorer med ingdende
myndigheter dir forutsattningar for
att skapa lagesbilder, koordinera och
att gbra prioriteringar forbittras.
Arbete med att anlysera och foresld en
funktion for nationell samordning av
var forsorjningsberedskap med forslag
pé ansvar mellan det offentliga och
niringslivet har paborjats. Naringslivet
utgdr merparten av samhéllets resurser.
Det finns en adminstrativ beredskap
for inordnande av dessa resurser vid
hojd beredskap, men det ar visentligt
att en funktionalitet kopplad till dagens
forutsattningar klarlaggs.

Text Gabor Nagy

Planeringsforutsittningar
Forsvarsmakten och Myndigheten

for samhallsskydd och beredskap har
enligt ett regeringsuppdrag utformat

en handlingsplan for utvecklingen av
Sveriges totalforsvar — "Handlingskraft”.
Hair ges planeringsforutsattningar av
det férvintade hotet och vad detta hot

i praktiken innebér. "Handlingskraft”
innehéller &ven fokusomraden som efter
analys av nuvarande formégor dr de som
initalt ska forbattras for att minska vara
sarbarheter, vilket naturligtvis ar av stor
vikt. Om inte riskerar vi att bygga ett
system och ett totalférsvar med svaga
lankar som ger en antagonist uppenbara
sarbarheter att angripa.

Det flerdimensionella hotet

Ett angrepp mot Sverige kommer inte
endast att utgdras av militdra maktmedel,
utan kommer att besta av assymetriska

Ett angrepp mot Sverige
kommer inte endast
att utgoras av militira
maktmedel, utan
kommer att besta av
assymetriska angrepp
mot vara sarbarheter.
Du, ditt foretag,
organisation eller
myndighet ir en del av
Sveriges totalforsvar.

angrepp mot vara sarbarheter. Du, ditt
foretag, organisation eller myndighet ar
en del av Sveriges totalférsvar. Genom
att forbéttra identifierade och beslutade
fokusomréaden bidrar du till vart férsvar
och till den helhet som bygger pi lojalitet

och ansvarstagande fran var och en av oss.

Det gemensamma ansvaret

Var gemensamma sdkerhet bygger pa ett
personligt ansvar att bidra och detta ar
en forutsittning ocksa for din personliga
sékerhet vid en Kkris eller krig.

Att fortsdtta i den utpekade riktningen &r
en del av att bidra och en forutsittning
for att vi, i Sverige tillsammans, ska
lyckas med att skapa det samhélle och
totalforsvar som krévs for att bibehélla
var sdkerhet, sjalvstdndighet och frihet.

Gabor Nagy
Totalforsvar
Rote Consulting AB
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Hur man bygger ett motstandskraftigt

foretag i tuffa tider

Inbyggd motstandskraft kan vara skillnaden mellan framgang eller konkurs vid katastrofer. Hur ska man
kunna forbereda sig for det oférutsedda? Ett satt ar att anvanda ett perspektiv som spanner éver hela
organisationen, i kombination med programvara med stdd for att utvardera hot och som automatiserar snabb

informationsspridning.

Text Anders Edstrém Frejman

tromavbrott, fordodande
briander, cyberattacker som
slar mot IT-system eller en
terrorattack.

Nir organisationer traditio-
nellt forsoker bygga in motstdndskraft
mot katastrofer eller andra o6nskade
hindelser sa fokuserar man ofta pa att
ta fram olika scenarios. Sedan utvecklas
handlingsplaner for varje handelse.

Det grundldggande problemet
med ett sidant angreppssitt dr att en
organisation riskerar att st& oférberedd
for det oférutsedda, sidger Tracy
Reinhold, Chief Security Officer pa
Everbridge.

9/11, finanskrisen och Covid-19 ar bara
tre exempel pa hdndelser som paverkade
miljoner organisationer, sma som stora,
fran golvet upp till styrelserummen, fran
privatpersoner till hela nationer.

Den gemensamma ndmnaren dr att
de var nést intill omgjliga att férutsiga,
liksom de langsiktiga konsekvenserna.

Undvik dolda vixande hot

Detta sétter fingret pa nddvandigheten
av ett perspektiv som spanner 6ver hela
organisationen, for att uppna varaktig
uthillighet, skydda ménniskoliv,
foretagets tillgdngar, kundrelationer
och minimera tiden tillbaka till
normaltillstandet.

- I traditionella organisationer har
man olika silos for fysisk sdkerhet och
cybersikerhet. Problemet &r att hot
- bildligt talat — kan gdmma sig och
vixa mittemellan, speciellt i en digital
varld dér traditionella grdnser mellan
ansvarsomradden suddas ut.

Dessa gap behdver stdngas och nya hot
maste hanteras. Till exempel sa kallad
”social engineering” som innebér att
organisationer attackeras med en stor
bredd av sofistikerade metoder fran
cyberkriminella.

Ett holistiskt arbetssitt

Tracy Reinhold, med en bakgrund fran
den finansiella sektorn och dessférinnan
20 ar pa FBI, foresprakar ett holistiskt
synsitt p& krishantering for att uppna
motstandskraft.

- Everbridges programvaruldsning for
att stodja foretag vid kritiska hdndelser -
Critical Event Management, CEM - férser
organisationer med information om
kritiska handelser for att stodja arbetet
med personsédkerhet och hjilpa till att
uppritthalla verksamheten, sdger han.

Grundkonceptet bakom CEM &r
att - i hindelse av en kritisk hindelse
- kunna halla personal och tillgdngar
sdkra samtidigt som verksamheten
halls rullande. Detta kan uppnas
genom automatiserade processer,
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informationsinhdmtning fran partners
och foretagsinterna kéllor. CEM hjélper
anvindare att utvirdera risker och ta
valgrundade snabba beslut.

Automation som raddar liv
CEM-16sningen kan till exempel hjdlpa
organisationer att snabbt fi fram
information om anstélldas geografiska
position och skador pé tillgdngar.
Processer som stodjer detta tas fram i
forvag genom att skapa foretagsspecifika
mallar for att kunna leverera snabb,
korrekt, relevant information som
anpassas for mottagaren. Vissa rutiner
kan automatiseras fullt ut nér tiden ar
allt for att radda liv.

- Att leverera konsekvent och korrekt
information utanfor organisationen
ar dessutom avgorande for att
bygga fortroende, skydda ryktet och
aktievardet.

Tracy Reinhold ser att
foretagsledningar, styrelser och
dgare borjar forsté vardet av att bygga
motstandskraftiga organisationer.

- Traditionellt sdgs omradet sédkerhet
enbart som en kostnad. Denna forstielse
for motstandskraft i ett brett perspektiv
betraktas numera som en tillgang. Jag
kan inte annat dn halla med.
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Tracy Reinhold
Chief Security Officer
Everbridge

Vill du veta mer om
Everbridge?

Besok

Everbridge.com

Denna artikel ar i samarbete med
Everbridge

Aeverbridge“’



E Las mer pa tillvaxtsverige.se

Hela denna tematidning 4r en annons fran Mediaplanet

Denna artikel ari samarbete med Sectra.

SECTRA

totalforsvar

Cybersikerhet dr en

viktig del av totalforsvaret
pa grund av samhéllets
beroende av digitala tjanster.
Men sikerhetslosningar

far inte komma i vigen for
den dagliga verksamheten.
Da finns risk att anstéllda
tvingas kompromissa med
sdkerheten.

Text Anders Edstrom

igitaliseringen har pa ett

tiotal 4r bade effektiviserat

offentliga verksamheter och

i grunden férdndrat hur vi

arbetar och lever vara liv.
For det mesta till det béttre genom att
vardagen har forenklats, till exempel via
digitala tjanster for handel, banktjanster,
sjukanméilan och mdéjligheter till
distansarbete. Men digitaliseringen har
ocksa medfort tydliga risker.

- Cyberattacken pa COOPs och
Apotekets underleverantdr som helt
stingde ned deras kassor ir ett exempel
som paverkade manga privatpersoner. Det
visar tydligt hur beroende samhéllet 4r av
digitala tjanster, siger Lasse Larsson pa
Sectra Communications.

Internationell trend

Cyberattacker — av kriminella och i vissa
fall statsunderstddda organisationer

- har tydligt 6kat i omfattning och ar

ett internationellt fenomen. Malen

och syftena kan vara hela skalan fran
ekonomiska utpressningsforsok pa
enskilda individer, foretag eller offentlig
verksambhet till att destabilisera hela
nationer. Det senare till exempel

genom att attackera infrastruktur

for energifdrsdrjning. Under 2021
attackerades bland annat danska
vindturbintillverkaren Vestas och
amerikanska Colonial Pipeline.

- Sa kallad ransomware har dven blivit
“populdr” vid attacker emot vardsektorn.
Ett sjukhus till exempel dr en kritisk
funktion i samhaéllet, dir det konkret
handlar om ménskliga liv och &dr en
verksamhet som bara méaste fungera,
déarmed blir det ett attraktivt méal for en
angripare.

TR R Tt

Viktig del i totalférsvaret

Lasse Larsson — som bland annat arbetar
med Forsvarsmakten och aktorer inom
civilférsvaret - menar att exemplen
ovan visar att cybersdkerhet behover

ses i ett storre perspektiv. Som en del av
totalfdrsvaret.

- Sectra har bland annat NATO, EU och
nationella sdkerhetstjanster som kunder.
Vi tillhandahaller sékra telefoner, séker
och godkiand VPN-teknologi, krypton och
andra l6sningar som inte ens kvantdatorer
ska kunna knécka. Men cybersédkerhet ir
mycket mer dn sdkerhetslésningar och Al
som upptécker avvikande trafikmonster.
Den méinskliga faktorn &r en riskfaktor i
sig. Jag brukar sdga att det maste vara litt
att gora ratt.

Farliga malkonflikter

Cybersikerhet méste vara inarbetad som
en naturlig del i verksamheten - inte vara
ett krangligt tilldgg som stor. Det far aldrig
finnas en mélkonflikt mellan sdkerhet
och att uppna affarsplaner. Om sa ar fallet
kommer verkligheten tvinga anstéllda att
kompromissa och sdkerheten dventyras.

Lasse tar ett praktiskt exempel.

- I mitt arbete kan jag, av sdkerhetsskal,
bara ha appar installerade pa min
tjdnstetelefon som vi vet ar sdkra.

Rent konkret leder detta till att jag

i vissa undantagsfall behdver ha en
separat telefon for till exempel lokala
parkeringsappar. Organisationer
behdver pa liknande sitt gora vissa
stillningstaganden av sédkerhetsskal.

Han beréttar att verksamheter som

lyckas med sékerhetsarbetet &r de som
kontinuerligt arbetar med sdkerhetsfragor
och som hela tiden implementerar
sdkerheten in i den dagliga verksamheten.
Bland annat med dterkommande
utbildning och stickprov ddr man till
exempel testar anstilldas vaksamhet mot
falska mejl.

- Det 4r med sdkerhetsarbete som med
trafikplanering. Nir du bygger bort en
flaskhals pa ett stélle fir du trangsel pa ett
annat. Nar man arbetar kontinuerligt med
att stérka cybersékerheten flyttas den
svagaste punkten i kedjan. Vi hjélper vara
kunder pé den resan.

v4d103S ‘0104

Lasse Larsson
Chef for Kritisk Infrastruktur
Sectra Communications
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Cybersakerhet ar inte ett

sjalvindamal i sig, utan en
forutsiactning for overlevnad

Text Janne Haldesten

en tekniska utvecklingen
och digitaliseringen gar allt
snabbare, dir sikerheten
hamnat pa efterkilken.
Graden av digitalisering
har ocksa inneburit att flertalet IT-
system inte ldngre bara ir ett stod
for verksamheten, utan har blivit en
forutsittning for att verksamheten
overhuvudtaget ska fungera, oavsett om
det rér sig om myndigheter eller foretag.
Dessa beroenden skapar samtidigt en
mer dvergripande sdkerhetsutmaning,
dir allt fler system kopplas samman, dér
angrepp mot ett eller nagra system kan
fa kaskadeffekter mot desto fler, och dir
detta ytterst kan komma att hota Sveriges
sidkerhet och vara samhaéllskritiska
funktioner. Sammantaget har denna
utveckling inneburit att organisationer
inom bade offentlig liksom privat

sektor ar sirbara for olika typer av
cyberhot, alltifrn statliga hotaktorer till
cyberbrottslighet.

Vigen framat
Déa en 6vervigande del av den
samhéllskritiska infrastrukturen drivs
av privata foretag s maste samverkan
och samordning mellan offentlig och
privat sektor bli bittre nationellt,
nigot som &r av yttersta vikt for det
fortsatta totalforsvarsarbetet, liksom for
bekdmpningen av cyberbrottslighet.
Vidare méaste dagens ledningsgrupper
forsta grundldggande IT-sékerhet,
dé det inte ricker med ett
verkanslost ledningssystem for
informationssdkerhet. Ett cyberangrepp
tar inte hansyn till hur vélskriven
en policy ar, utan snarare hur
véalimplementerad den dr i praktiken.

1VAldd ‘0104

Janne Haldesten
Cyberspecialist

Erfarenhetsmaéssigt kan
det konstateras att det ar
de “enkla” sakerna som
manga ginger falerar,
sasom att halla ordning
pavad som finns i den
egna miljon; det ar svart
att skydda det man inte
vet att man har, dir
ett icke-underhéllet
system kan skapa en
inbrytningspunkt for en
angripare, dir denne sedan
rOr sig vidare inne i malmiljon i jakt
pa “kronjuvelerna”. Ddrav dr d&ven
segmentering, detekteringsforméga och
behorighetshantering av stor vikt.
Avslutningsvis, enskilda
organisationer, eller vi som samhélle, har
inte rad att fortsitta som vi gjort. Vi kan
helt enkelt béttre!

policy ar

Ett cyberangrepp
tar inte hansyn till
hur vélskriven en

MOOLSHILLINHS :NOILYHLSNTTI

MOTESPLATS
SAMHALLSSAKERHET

KISTAMASSAN 22-23 MARS 2022

TILLSAMMANS FOR ETT SAKRARE SVERIGE

“ Myndigheten foe
samhdllsskydd
/ och beredskop
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Denna artikel &r i samarbete med Svenska Fallskarmsférbundet.

Eufori och
samhallstjanst

Fallskirmshoppning innebir en
stor gemenskap och gliadje for
manga, men kan i forlingningen

ocksa vaxa fram som en

samhallsnytta i krisberedskap.
Kombinationen kan bli vildigt

nyttig i framtiden.

Text Fredrik Séderlund

et finns ingen stereotyp
hoppare, utan
fallskdrmshoppning
lockar manga olika
aldrar och ménniskor
med flera olika kompetenser, sdger
Sven Mortberg som dr Riksinstruktor
och verksamhetsansvarig for all civil
fallskdrmshoppning i Sverige.

- De som soker vill ofta gora ndgonting
utdver det vanliga och det brukar hdnga
ihop med att man gillar utmaningar
och att pusha sig sjélv. Vi 6nskar att
fler ska fa uppleva den eufori som

Sven Mértberg
Riksinstruktor
Svenska
Fallskarmsférbundet

fallskdrmshoppning innebér. Den ger
ocksd mojlighet till personlig utveckling
pa ménga olika sitt.

En stor gemenskap
Sjilva fallskdrmshoppningen dr en
fantastisk upplevelse och det vixer fram
en stor gemenskap och gladje bland
hoppare, menar Sven Mortberg.

— Det ir saklart nervost i borjan,
men oftast Overgér det i fokuserad
anspanning. I ett senare stadie kan du
aven hoppa tillsammans med andra.
Hoppningen blir en livsstil som knyter

L13ANNGYO4SIWHYXNSTIVS YISNIAS -:0L04
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manga starka band mellan utévarna

Stad till Férsvarsmakten

SFF ir ocksa en frivillig
kompetensorganisation som spelar

en viktig roll for Sveriges kris- och
krigsberedskap. En uppgift dr bland
annat att stodja Forsvarsmakten med
att vidareutbilda milit&r personal i
fallskdrmshoppning.

- Vi kan med var sirskilda kompetens
komplettera den befintliga
krisberedskapen. Som ett exempel kan vi
slippa ner samhallsutrustning, medicin

Svenska
Fallskarmsforbundet

eller liknande med fallskdrm. Vi har
manga vélutbildade instruktorer
som kan ta en ledarroll eller vara en
tillfallig insats.

Ett viktigt samarbete med MSB
Pé senare ar har SFF dven utvecklat
ett samarbete med Myndigheten for
Samhéllsskydd och Beredskap (MSB).

- Vi anvinder hoppning som bade
ndje och idrott, men ar ocksi en del
av totalfdrsvaret. SFF dr en frivillig
forsvarsorganisation som kan verka i ett
forsvarssyfte med en unik kompetens.

Vi levererar o
mot utpekade mal

o Sakerhetsskyddsanalyser
Som grund for organisation och funktioner.

* Organisation och ledningsmetoder
For likartad ledning idag, vid eskalerande kris
och hojd beredskap.

e Lagesbilder

Organisationsanpasssade lagesbilder for
olika ledningsnivaer.

ROTE

CONSULTING AB

Las mer pa
www.rote.se
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Starkt
sakerhetsskyd
gynnar hela
Sverige

Det finns standigt krafter som vill férsvaga

Sveriges funktionalitet eller stjala vara industri-

och forskningshemligheter. En gedigen
sakerhetsskyddsanalys pa foretag och institutioner
ar det forsta steget mot en 6kad sakerhet som gynnar
alla. Det menar Asa Ahl, sakerhetsskyddsexpert pa

Sakerhetspolisen.

Text Christian von Essen

n stor del av Sveriges
framgangar vilar pa
ett fundament av tillit,
Oppenhet och frihet. Men
samma mekanismer som
framjar entreprendrskap, forskning och
innovationskraft riskerar ocksé att gora
oss sarbara.
Frin Sikerhetspolisens perspektiv
dr det framforallt tre nationer som
skulle kunna ha tillrackligt med
savil egenintresse som resurser for
att vilja bedriva spionage eller annat
paverkansarbete for att forsvaga det
svenska samhéllet: Iran, Ryssland och
Kina.

Asa Ahl r sdkerhetsskyddsexpert pa
Sakerhetspolisen (Sdpo). Hon menar att
den utlandska aktiviteten har 6kat under
de senaste fem aren.

- Framforallt ser vi att fler typer av
verksamhetsutOvare paverkas av de
sdkerhetshotande aktiviteterna fran
fraimmande makt. Tidigare var det framst
militira syften som 1ag bakom, men i
dag kan sivil forskningsinstitut och
universitet som privata foretag ligga i
riskzonen.

Sakerhetsskyddsanalys kravs

I sdkerhetsskyddslagen och
sdkerhetsskyddslagstiftningen
stipuleras hur dessa verksamheter bor
agera fOr att upprétta och stérka sitt
sdkerhetsskydd. Sedan 1 april 2019
omfattar lagen alla som bedriver nigon
form av sikerhetskanslig verksamhet,
och 1 december 2021 stérktes
tillsynsstrukturen kring lagstiftningen
ytterligare.

- Globaliseringen, teknikutvecklingen
och digitaliseringen har 6kat sdrbarheten
i samhdllet. Nir kénsliga uppgifter
placeras i olika molntjdnster blir de &nnu
svarare att skydda. Gapet mellan hot och
sarbarhet har 6kat, och dirfér maste vi
alla samarbeta for att stiarka skyddet,
sdger Asa Ahl.

Men hur vet man om
verksamheten omfattas av
sikerhetsskyddslagstiftningen fran
borjan? Svaret kommer i regel av
en intern sdkerhetsskyddsanalys.
Sdkerhetspolisen tillsammans
med Forsvarsmakten utévar tillsyn
for myndigheter som bedriver
sdkerhetskénslig verksamhet.

- Om det rdder minsta osékerhet kring
de hir fragorna ar det féormodligen dags
att genomfora en sdkerhetsskyddsanalys.
Och da ska det inte hamna pé en ensam
sdkerhetsansvarig, utan det méaste vara
ett teamarbete som &r forankrat fran
hogsta ledningen. Forst nédr analysen
ar pa plats kan man ga vidare till en
handlingsplan med konkreta atgirder.

Tre skyddskomponenter
Sakerhetsskyddet omfattar tre viktiga
skyddsatgirder for verksamheten.
Personalsédkerhet innebdr utbildning och
sdkerhetsprovning av personal.
Sakerhetsprovning innebar bland
annat att féorebygga och hantera
varvningsforsok fran frimmande makt
for att f& ut kénslig information. Fysisk
sikerhet kan handla om att forhindra
eller forsvara intrang i verksamheten
genom las, larm och kameradvervakning.
Informationssidkerhet &r IT-systemens
skydd, med brandvéggar, behorigheter
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Asa Ahl
Sakerhetsskyddsexpert
Séakerhetspolisen

Globaliseringen, teknik-
utvecklingen och digitaliseringen
har okat sarbarheten i samhallet.
Nar kansliga uppgifter placeras i

olika molntjanster blir de annu
svarare att skydda. Gapet mellan hot
och sarbarhet har 6kat, och darfor
maste vi alla samarbeta for
att starka skyddet.

och 16senord.

Asa Ahl podngterar att den réda traden
mellan sdkerhetsskyddets tre delar ar
tydlig: mdnniskan dr den svaga lanken.
Och med en 6kning av aktiviteter inom
sa kallad social ingenjorskonst blir
den viktigaste atgdrden ddrmed att
hoja kunskap och kompetens internt i
organisationerna.

- Vi behover 6ka utbildningsnivin
pé bred front, och jag menar att man
maste borja i toppen av organisationer-
na fOr att sitta ratt typer av rutiner och
riktlinjer. Samtidigt kanske det inte ar
hela verksamheten som omfattas av
sdkerhetsskyddet — det kan exempelvis
vara en enhet som specifikt sysslar med

Sakerhetsskyddslagen
omfattar alla som bedriver
“sékerhetskanslig
verksamhet som ar av
betydelse for Sveriges
sakerhet eller som Sverige
har férbundit sig att skydda
genom internationella
ataganden”.

Pa Sakerhetspolisens
hemsida finns
vagledningar och riktlinjer
som man kan anvanda sig
av for att genomfoéra en
sakerhetsskyddsanalys
inom sin verksamhet.

forskning, utveckling eller hantering av
stora mangder data. Da ir det framforallt
den delen som méste skyddas.

Aven om man som verksamhetsutva-
re kommer fram till att det man gér inte
omfattas av lagstiftningen kring séker-
hetsskydd, finns det en podng med att
genomfora genomlysningen och vidta
atgdrder.

- Det finns en stor risk i att inte arbeta
proaktivt med sidkerhetsskyddet. Omfat-
tas du av lagstiftningen riskerar du fran 1
december 2021 sanktioner och viten om
skyddet inte ar tillrdckligt. Om du inte
omfattas av sédkerhetsskyddslagen ar det
4dnda en god investering infér framtiden,
avslutar Asa Ahl.m

FAKTA

L3s mer pa
www.sakerhetspolisen.se/
sakerhetsskydd.html
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Sakerhetsprovningsintervjuer
ar en vinst for foretag pw

-_

Sakerhetsprovningsintervjuer ar mer an bara
en bakgrundskontroll. De kan ge bidra till

ett battre sikerhetstank for bade befintlig
och ny personal. Dessutom kan de hjalpa
foretagen att ta battre beslut infor framtiden.

Text Fredrik Séderlund



Hela denna tematidning 4r en annons fran Mediaplanet

Las mer pa tillvaxtsverige.se E

Denna artikel ar i samarbete med Recway.

dkerhetsforslagen skirptes fran
och med den 1 december. Det
kommer stéllas hogre krav pa
organisationer och bade inom
privat- och offentlig sektor, att
genomfora sédkerhetsprovningar.

—Med hjilp av sdkerhetsprévnings-
intervjuer kan man forebygga
sikerhetsrisker och skapa forutsattningar
for en bittre och mer harmonisk
verksamhet dér tillit finns i centrum.

Flera olika frageomraden
Under en sdkerhetsintervju gar man
igenom cirka 15 olika fraigeomraden for att
identifiera exempelvis sarbarhet, lojalitet
och palitligheten hos en person.

-Det kan vara informationen som
du fatt via grundutredningen, sdsom
aktiviteter, hur synlig du 4r pa sociala
medier, betalningsanméarkningar, boter
och om du har begatt nagot brott, siger
Zanko Dasko.

Foretagen tycker ofta att det ricker med
en bakgrundskontroll, men da far man
bara fram radata kring personen.

-Vid en bakgrundskontroll kan du till
exempel inte fi reda pad om en person
har ett spelmissbruk, vilket sklart kan
vara en risk for féretaget i forlingningen.
I och med samtal och sékerhetskontroll
kan du fa reda pa saker som en vanlig
bakgrundskontroll missar.

Sarbarhet kring lojalitet
En utmaning idag ar att aktorer
och foéretag gor sina egna
sikerhetsprovningsintervjuer. Det
innebdr att foretagets kunder inte kan
kréva vem som ska gora intervjun, utan
bara att den ska genomforas.

-Det finns mycket som personer inte
vill prata om med sin chef vid ett férsta

WV3IH1SONT ‘0104

Det kommer stéllas
hogre krav pa
organisationer och
bade inom privat-
och offentlig sektor
att genomfora
sdkerhetsprovningar.

¢§ RECWAY

samtal. Exempelvis sin ekonomiska
situation och sitt ndrmaste umgéinge. Far
du diremot traffa ndgon utomstéende
vid ett tillfélle, s& tror jag inte att det &r
samma utmaning att vara 6ppen, menar
Zanko Dasko.

Naturlig del av rekryteringsprocessen
Zanko Dasko tror att det kommer behdvas
fler sdkerhetsanalyser- och provningar
hos alla typer av féretag och inte bara de
stOrsta i framtiden.

-Det kommer bli en naturlig del av
rekryteringsprocessen, bade vid nya
rekryteringar och med befintlig personal.
Det hinder mycket i en persons liv pa
nagra ar, och att fi kinnedom kring de
forindringarna kan vara vildigt viktigt
bade for foretaget och de anstéllda.

Zanko Dasko
Grundare
Recway
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Digitalt ID blir globalt
teknologiskt genombrott

for blockchain- och L
Al-bolaget BlueBarricade ¢

Mikael Bramstedt och BlueBarricade ar redo for
miljardexpansion i och med skapande av PurpleTokenlD.

Med hjalp av BlueBarricade-teknologi, samutvecklad
med IBM globalt, utvecklas en banbrytande digital
identifieringshandling. Med tokenisering skapas en
unik identitet, Purple TokenlD. Ett globalt "Bank-ID”
om man s vill, men med skillnaden att det anvands i
en digital e-wallet inom manga olika omraden, sdsom
banktransaktioner, varor, tjanster, logistikkedjor,
foretagsprocesser och digitala tillgangar for hela
varldens befolkning. Nu ar IT-arkitekten, entreprendren
och innovatéren Mikael Bramstedt redo for
miljardexpansion med sitt svenska Fintech-team.

Samtidigt har moderskeppet BlueBarricade Blockchain
& Al Technology AB emitterat 487 OO0 nya aktier till

20,50 EUR per aktie.

ikael Bramstedt har tidigare
brutit ny mark med bland
annat den populdra Swish-
appen, grundandet av
Netgiro som séldes till Digital River
Inc. (NASDAQ:DRIV), samt lanserat
en banbrytande blockchainprodukt pa
IBM-plattform som i dokumenterade
testresultat klarat upp till blixtsnabba
1400 transaktioner per sekund. Han har
over 35 ars erfarenhet av banksystem och
kreditkortsbolag i stordatorer i samarbete
med IBM.

Redo for miljardexpansion med
svenskt Fintech-team

Den nya bolagsskapelsen har kapacitet
att bli ndsta miljardbolag, d4 marknaden
ar odndlig for PurpleTokenID med
tillhdrande e-wallet. Innovationen
bygger pé befintlig infrastruktur i IBM
Mainframe som redan anviands av 95
procent av virldens banker, finansinstitut
och kreditkortsutgivare. PurpleTokenID
kombinerar BlueBarricades
blockchainprodukt 1400TPS med IBM:s
globala sdkerhetssystem. PurpleTokenID
kommer att vara tillgéngligt globalt

via Fortune 500/500 d& den séljs och
implementeras av HCL Technologies och
IBM pé redan befintliga IBM-kunder.

PurpleTokenID - *global Swish”

for allai vérlden

Till skillnad fran system for
foretagsidentiteter kan PurpleTokenID
ocksé appliceras pa privatpersoner

for att spara banktransaktionetr,

stodja alla logistikkedjor och folja alla
industriprocesser, samt bade skapa och

?

Mikael Bramstedt

N3IHOD WOL :0104

skydda digitala tillgdngar. Detta sker med
full transparens och sparbarhet samt
automatiserad clearing och settlement.
—PurpleTokenID i form av identifiering
och e-wallet anvénds bland annat for
att skapa en global version av Swish till
jordens fattigaste som kanske inte ens
har tillgang till normala bankkonton. Vi
vill med var teknik, tillsammans med
IBM och HCL, sitta ett fotavtryck pa den
globala marknaden for humanitér och
socialt rattvis teknik for alla, samtidigt
som vi bygger framtidens sdkerhets- och
identifieringssystem for alla banker med
deras redan tagna investeringar i bagaget,
siger Mikael Bramstedt.

Den kapacitet och teknologi som
kréavs for att skapa ett modernt I'T-
system for identifiering, sparning
och avstimning som lever upp
till lagar och regelverk finns nu
tillginglig i form av BlueBarricades
blockchainprodukt 1400TPS.

BlueBarricade - varidens

snabbaste blockchain

Den kapacitet och teknologi som krévs

for att skapa ett modernt IT-system for
identifiering, sparning och avstimning
som lever upp till lagar och regelverk finns
nu tillginglig i form av BlueBarricades
blockchainprodukt 1400TPS.
Analysforetaget Gartner har uppskattat
det totala marknadsvirdet for blockchain

Las mer pa:
bluebarricade.com

Fakta om BlueBarricade

BlueBarricade Blockchain & Al
Technology AB ar ett Fintech-

till 3,1 triljoner dollar vid utgdngen av ar
2030.

- Inom foretagsvirlden finns direkt
affirskritiska processer som kréver hog
transaktionshastighet och central lagring i
speciella sdkerhetszoner. Nér vi anvinder
oss av central stordatorkapacitet pa 1400
blockchaintransaktioner per sekund,
eller 120 miljoner transaktioner per dygn,
andras premisserna och gor blockchain
tillgdnglig for exempelvis bank och finans
eller tillverkande industri, sdger Mikael
Bramstedt.

bolag med sate i Stockholm, bildat
2018 av Mikael Bramstedt och
Lars Back. Bolaget har i dagslaget
mer an 160 aktieagare dver hela
varlden. | en pagaende nyemission
har BlueBarricade emitterat 487
000 nya aktier till 20,60 EUR per
aktie. Foretaget har avtal med HCL
Technologies och IBM om lansering
och forséljining av 1400TPS pa alla
marknader till HCL:s och IBM:s
befintliga kunder.

Denna artikel ar i
samarbete med BlueBarricade.

Blockehain
& A

BlueBarricade

PurpleTokenlD




JUST
MURPHY.

RULE CRISIS COMPLEXITY.
WITH SIMPLICITY.
JUST ADD MURPHY.

Att sté forberedd infor krisen handlar inte om att ta sig an dess komplexa natur
och osdkra utgéng med édnnu mer avancerade processer och verktyg. Tvértom.
Hemligheten bakom fungerande krishantering stavas enkelhet och férberedelse.
Det handlar om kontinuerlig utbildning fér ménga, tréina ofta istdllet for att dva
sdllan och intuitivt systemstéd som driver processen ndr krisen intr&ffar.

Vi kallar det Murphy’s Way. Fér precis som Edward Murphy (Murphy’s Law) élskar
vi férberedelser och vet att forr eller senare drabbas de flesta verksamheter av en
storre pdfrestning. Det dr dé forberedelserna ér avgérande. Vi satte ihop extremt
erfarna krisledare med knivskarpa utvecklare. Resultatet ar Murphy
Crisis Management and Training Platform. Vill du veta hur ni kan sté
bdattre rustade med Murphy vid en kris? Félj Idnken fér att se filmen
dar Senior Advisor Mats Bohman férklarar Murphy’s Way.

murphysolution.com/get-to-know-murphys-way
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och snabba férandringar. Inte alla ar
positiva. Risker och hot uppfattas hopa
sig runt oss, osdkerheter eskalerar och
konvergerar, geografin krymper och

sa aven tidsperspektiven. Denna fas i
utveckling - lokalt och globalt - verkar
inte vara 6vergaende, snarare tvartom.
Férandringar ger nya problem men
ocksa nya mojligheter - om vi vill och

om vi agerar.

Text Robert Limmergard

et ir egentligen valkint: i
tider av kaos och hoga nivaer
av komplexitet forordas
alltid handlingskraft,
eftersom det 6kar
mojligheten att paverka utvecklingen.
Forandringsforméga har alltid varit ett
konkurrensmedel. Att vara passiv 16nar
sig inte. Vi lever déarfor i den djérves tid.

Mota morgondagens behov
Teknikutvecklingen utgoér idag, precis
som tidigare i varldshistorien, den
sdkerhetspolitiska fronten; de som
aktivt soker samarbete med dem som
driver utvecklingen &r de som ocksa
dger framtiden. De som dr passiva halkar
efter. Att arbeta med, och intressera sig
for, forandring ar darfoér i hogsta grad en
sikerhetspolitisk friga. Fragan om nya

Stark
forandring,
stora
ligheter
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l6sningar i totalforsvaret, ddremot, ar
markligt nog inte s allmént diskuterad
i det utvecklingsarbete som pagér. Detta
trots att alla &r eniga om att "det gamla
totalforsvaret” inte &r 6nskvird for att
skydda morgondagens samhélle.
Samtidigt borde nya I6sningar utgora
en kdrnfraga nér vi hanterar skyddet av
vart samhaélle. Tillgdngen till kunskap och
teknik dr en forutsittning i utvecklingen
av ett samhélle som 4r héllbart, resilient
och funktionellt. Det handlar inte om att
nagot varit daligt tidigare, utan om att
se mojligheter och méta morgondagens
behov.

Foretag édr en del av sidkerhetspolitiken
Det komplexa nuléget, teknikutvecklingen
och sédkerhetspolitiken &r sammanvivda
och foretag och teknik blir alltmer i

Forindringsformaga
har alltid varit ett
konkurrensmedel.
Att vara passiv
lI6nar sig inte. Vi
lever darforiden
djarves tid.

Robert Limmergard
Generalsekreterare
Sakerhets- och
forsvarsforetagen

centrum for sdkerhetspolitiken. Har

har Sverige stora mojligheter. Sverige
hamnade aterigen pa topplacering i FN:s
Globala Innovationsindex fér 2021. Det
ar ett skil till att niringslivet maste spela
en roll i totalférsvaret. Sjalvklart har
foretag kunskap, kompetens, formiga
och resurser pa som maste anvandas for
att skydda samhéllet. Pandemin visade
aven att foretag spelar en naturlig roll i
forsorjningsrelaterade fragor, som t.ex.
produktion, lager och logistik.

Men. Det rédcker inte med teknik. For att
stirka samhéllssékerheten krévs att vi
skapar samspel mellan 16sningar, resurser
och behov. Dér vi later mojligheter
genomsyra utvecklingen. Dir vi nyttjar de
resurser vi har till férfogande — oavsett om
de forvaltas av staten eller foretag.
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To be the best-in-class full-service provider of critical
safety and security solutions in the Nordics.

Our

Enabling our clients to live a levelled life.

www.nordiclevelgroup.com




Sambhéllsviktiga myndigheter arbetar
i harda miljéer med kénslig informa-

tion. Tutus har déarfoér utvecklat en

saker mobiltelefon, Farist Mobile

som bade tal tuffa tag och star emot
kvalificerade cyberangrepp.

Ett eget operativsystem med stark
diskkryptering och externa nycklar
skyddar kanslig information mot
lackage, stdld och exponering mot
3:e land. Férist Mobile &r granskad
och godkand av svenska och euro-
peiska myndigheter for att skydda
sekretessbelagda uppgifter. Genom
en VPN tunnel isoleras kommunika-

tionen fran paverkan och funger-
ar dven som en yttre grans. Det

innebar att all trafik &r skyddad vare
sig det &r rostsamtal, meddelanden,
e-post eller data.

Férutom inbyggd héguppldst kam-
era och skarm finns ytterligare funk-
tioner som Push To Talk och fordon-
smontage med extern touchskarm
vilket gor Farist Mobile till ett sakert
arbetsverktyg for samhallsviktig
verksamhet!

Tutus ar marknadsledare av god-
kdnda och certifierade krypto- och

Farist Mobile. Pa Polisens sida

IT-sakerhetsprodukter i Sverige och

vi gor stadiga framsteg mot malet

att bli en ledande leverantdr inom

EU. Som ett oberoende foretag

samarbetar vi med ndringsliv och

myndigheter f6r att erbjuda palitliga,
sakra och kostnadseffektiva saker-

hetslésningar som kan méta dagens
sédkerhetsbehov.

For information kontakta Mikael
Andersson pa mikael @tutus.se
eller las mer pa www.tutus.se
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